





Durch «Cache-Poisoning» kann die
Hierarchie verandert werden.

durch Angreifer

\[ geanderte Hierarchie

Da das Internet heute fir alle méglichen Zwecke verwendet wird, kénnen solche
Hackerangri e weitgreifende Auswirkungen haben. DNSSEC bietet einen grund-
legenden Schutz vor solchen Attacken — nicht nur beim Aufruf von Webseiten.

DNSSEC kann nicht generell vor Phishing-Attacken schiitzen. Es bietet aber einen
wirksamen Schutz vor Angri en auf das DNS. Dies ist wichtig, da die meisten
Phishing- Attacken von wachsamen Internetnutzenden entdeckt und verhindert
werden konnen. Angri e auf das DNS sind jedoch selbst fiir Experten kaum zu
erkennen.

DNSSEC im Detalil

Wie erwahnt, basiert DNSSEC auf kryptografischen Unterschri en oder Signatu-
ren, mit denen die aktuellen DNS-Eintrége unterschrieben (signiert) werden. Jeder,
der im Internet fur einen Domain-Namen (autoritativ) zustandig ist, kann seine
Informationen mittels DNSSEC schuitzen.

Alle Informationen, fur die ein Dienstanbieter zustandig ist, werden mit dessen pri-
vatem Schlussel unterschrieben und die Signaturen werden ins DNS geschrieben
(RRSIG Record).






Ein Abbild des 6 entlichen Schliissels wird jeweils der néchsten Stufe in der Hierar-
chie mitgeteilt. Die hohere Instanz schreibt dieses Abbild in ihre Zone (DS Record)
und garantiert fir die Echtheit durch Signieren. Der & entliche Schliissel dieser Ins-
tanz wird wiederum der nachsthoheren Instanz Gbermittelt.

Was brauche ich, um DNSSEC zu nutzen?

Als Internetnutzer muss man nichts unternehmeq. Wenn Thr ADSL oder Kabelmo-
dem-Anbieter DNSSEC unterstitzt, erfolgen alle Uberpriifungen der Unterschri en
auf dessen DNS-Servern.

Als Inhaber eines Domain-Namens muss lhr zustdndiger Webseiten-Betreiber
DNSSEC fir Sie einrichten. Da DNSSEC gerade in der Anfangsphase noch nicht weit
verbreitet sein wird, werden vermutlich zu Beginn erst Betreiber schitzenswerter
Webseiten (z.B. Banken) ihre Domain-Namen mit DNSSEC schitzen.
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